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RESUMEN

Este estudio se enfoca en el estudio del tratamiento de datos biométricos laborales,
especificamente consentimiento vs. derechos fundamentales en Ecuador. El objetivo es analizar
la aplicacion de estos datos y la manera en que puede afectar los derechos fundamentales como a
la intimidad y la dignidad, de no existir consentimiento para ello. Igualmente, se revisa el
concepto de dato biométrico, su evolucion, el marco normativo nacional e internacional en
materia de derechos humanos, los principios que lo rigen al igual que al Derecho Laboral, se
analiza el derecho al trabajo y una vida digna. Ello se lleva a cabo mediante una metodologia
cualitativa, empleando la técnica bibliografia documental y métodos como el exegético juridico
y analitico sintético, entre otros. Se concluye que, aun cuando los datos biométricos generan
eficiencia en el entorno laboral ecuatoriano, su uso plantea riesgos juridicos importantes debido
a la falta de consentimiento libre y a la desigualdad de poder. Esto afecta derechos fundamentales
y exige control, supervision efectiva y garantias reales para proteger la intimidad y dignidad del

trabajador.

Palabras Clave: consentimiento, datos biométricos, derechos fundamentales, derecho

laboral

ABSTRACT

This study focuses on the processing of biometric data in the workplace, specifically examining

consent versus fundamental rights in Ecuador. The objective is to analyze the use of such data

and how it may affect fundamental rights such as privacy and human dignity. To achieve this, the
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research reviews the concept of biometric data, its evolution, the national and international legal
frameworks on human rights, the governing principles, alongside labor law and examines the
right to work and to a dignified life. The study uses a qualitative methodology, employing
documentary bibliographic techniques and legal exegesis and analytical-synthetic methods,
among others. The conclusion indicates that although biometric data enhances efficiency and
security in Ecuador’s labor context, its use raises ethical and legal dilemmas due to insufficient
consent mechanisms and power imbalances, which jeopardize the exercise of fundamental rights

and call for effective protection.
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INTRODUCCION

Esta investigacion se enfoca en el estudio del tratamiento de datos biométricos laborales:
consentimiento vs. derechos fundamentales en Ecuador. Para contextualizar el estudio es
necesario exponer que, en siglos anteriores, la proteccion juridica de las libertades individuales y
la privacidad era practicamente inexistente. Por ello, estos valores no se contemplaban en los
marcos normativos ni en la conciencia social. Sin embargo, con el desarrollo paulatino de la
definicion de libertad individual y el reconocimiento de los derechos fundamentales, tal como
analiza Rodriguez (2019), la idea de privacidad comenzd a relacionarse con la dignidad humana,
lo que condujo a que fuera objeto de tutela legal. Este proceso, en Ecuador se contemplo en la
Constitucion de 1998 y, se reguld, de manera mas completa, en la Constitucion vigente.

Lo anterior, permiti6 la positivizacion de derechos fundamentales vinculados de indole
intima y personal de las personas, entre ellos, la proteccion de datos y la privacidad en el ambito
laboral. Este desarrollo histérico y normativo expone una transicion desde la ausencia de
garantias, hacia un sistema juridico que reconoce y protege la informacioén personal de los
trabajadores, de conformidad con instrumentos internacionales de derechos humanos y las
actuales constituciones.

En ese marco, con el transcurso del tiempo y con la introduccion de las innovaciones
tecnologicas y digitales, han aparecido los datos biométricos. Estos como analiza Mercader
(2020) comprenden informacion unica e intransferible como huellas digitales dactilares,
reconocimiento facial, patrones de iris o de voz, los que se emplean para el control de asistencias,
identificacion y seguridad en los entornos de trabajo. Dicha informaciéon debe ser objeto de
salvaguarda por su importancia en todos los ambitos, entre ellos, el laboral.

Como se ha expuesto, muchas empresas, han puesto en practica los sistemas biométricos
como un mecanismo para asegurar su eficiencia operativa. Sin embargo, su empleo saca a la luz
problematicas éticas y juridicas en relacion con la proteccion de los derechos fundamentales,
especialmente el derecho a la privacidad, intimidad al igual que otras cuestiones vinculadas al
consentimiento para su uso y la dignidad del trabajador.

En Ecuador, el ordenamiento juridico regula la proteccion de datos personales mediante
normativas como la Ley Organica de Proteccion de Datos Personales, que prevé la utilizacion de
estos, clasifica los datos biométricos como datos sensibles. Sin embargo, atin existe incertidumbre
acerca de la aplicacion efectiva de esta normativa en contextos laborales, lo que cuestiona la
validez del consentimiento otorgado para el uso de ellos.

En ese sentido, se han desarrollado en el pais varias investigaciones enfocadas en el asunto
antes descrito, Aguirre (2023) estudio el tema “Uso de datos biométricos (biometria) como
método para aceptar las politicas de uso de datos personales”. Entre sus objetivos estan analizar

el uso de datos biométricos para aceptar politicas de uso de datos personales en plataformas
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digitales bajo la legislacion ecuatoriana y evaluar la biometria como mecanismo de seguridad para
garantizar un consentimiento informado y auténtico. Ademads, proponer la biometria como
alternativa para fortalecer la proteccion de datos personales y reducir los riesgos de suplantacion
de identidad y acceso no autorizado.

Al respecto, Aguirre (2023) aplico en el estudio mencionado, un enfoque juridico-doctrinal
y comparativo. En este se concluyd que la salvaguarda de los datos personales es un derecho
fundamental reconocido en el pais y que el consentimiento informado es fundamental para
asegurar su tratamiento legitimo. Igualmente, que la biometria, aun cuando presenta sus riesgos,
perfecciona la autenticaciéon y puede reconocerse legalmente como un método que expresa el
consentimiento digital, consolida la seguridad y la precautela la privacidad de las personas.

Por otro lado, Villa et al. (2024) desarrollaron el tema “Proteccion de Datos Personales en
Ecuador y Colombia: Principios, Etica y Desafios Actuales”, sus objetivos se enfocaron en
analizar el concepto de proteccion de datos personales y su tratamiento en Ecuador y Colombia,
en particular, los principios que deben regir dicho proceso, como la legalidad, libertad, veracidad,
transparencia, acceso restringido, seguridad y confidencialidad. En esta investigacion se empleo
una metodologia sustentada en la revision doctrinal y en un derecho comparado. Igualmente se
examinaron casos practicos acerca de la recopilacion de informacion sobre el uso de datos
biométricos. Este concluy6 en que el tratamiento de los datos de los individuos constituye una
gran responsabilidad y exige su manejo correcto, en caso contrario, puede generar consecuencias
legales y éticas. Por esto se deben aplicar los principios que corresponden y distinguir entre
aquella informacion que se emplea en el marco publico y privado, para asegurar la seguridad y
confidencialidad de la informacion.

Asimismo, Borbor y Chaca (2024) estudiaron el tema del “Consentimiento en el uso de
datos sensibles y la Ley Orgénica de Proteccion de Datos Personales en el d&mbito privado”. El
objetivo general se enfocé en analizar los componentes del consentimiento en el tratamiento de
datos personales. La investigacion destaca la importancia de cumplir con esta formalidad y la
frecuente vulneracion de la privacidad en que incurren las empresas al suscribir contratos y no
observar los requisitos en cuanto a la obtencion de la autorizacion de sus clientes, lo que
constituye un incumplimiento de la normativa vigente en la materia. El trabajo se desarrollo
mediante una metodologia mixta que unid el andlisis normativo, doctrinal y 1 aplicacion de
encuestas. Este arrojo como conclusion que la norma antes referida, se aplica de manera
insuficiente y coloca a los individuos en una situacion vulnerable ante el uso ilegitimo de su
informacion sensible.

En virtud de lo anterior, se aprecia que, en Ecuador, la academia ha estudiado el tema de la
proteccion de datos personales, los que serviran de base a este articulo. Sin embargo, la relevancia

de este trabajo esta en que analiza el tratamiento de los datos biométricos en el contexto laboral

para definir lo concerniente al consentimiento contra los derechos fundamentales a partir de las
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violaciones que les puede generar a estos. Esta investigacion es de gran valor porque su proposito
es proteger los derechos constitucionales y beneficiar a las personas y la sociedad en general.

Por lo expuesto, este articulo tiene como objetivo analizar la aplicacion de estos datos y la
manera en que puede afectar los derechos fundamentales como a la intimidad y la dignidad, de
no existir consentimiento para ello.

DESARROLLO

Evolucion del concepto de datos biométricos y su naturaleza en el Ambito laboral

Para contextualizar el tema de estudio es necesario referirse a la evolucion que han
manifestado los datos biométricos hasta llegar a su aplicacion actual en el &mbito laboral. Para
ello se debe exponer que los datos biométricos, guardan relacion directa con la identidad
bioldgica unica de cada ser humano, a respecto se afirma que:

El concepto de biometria proviene de las palabras bio (vida) y metria (medida) lo que

significa que los sistemas o equipos biométricos miden e identifican alguna caracteristica

propia, tanto fisica como de comportamiento de una persona. Esto ha dado pie a utilizar
estas mediciones como metodologias de seguridad que permiten el reconocimiento de
caracteristicas fisicas intransferibles de las personas para su identificacion ( Ruiz et al.,

2009,p.30)

Bajo esta definicion, se debe exponer que la aplicacion de la biometria ha conllevado para
Mercader (2023) a un cambio desde métodos basicos de identificacion hasta sofisticados sistemas
automatizados capaces de identificar personas con alta exactitud. En sus inicios, la biometria se
fundamentaba en la observacion y documentacion manual de rasgos fisicos perceptibles, tales
como cicatrices o sefales corporales, empleadas en antiguas civilizaciones para identificar a los
individuos en comunidades reducidas.

No obstante, el mayor progreso cientifico tuvo lugar en el siglo XIX, cuando la
identificacion personal se convirtié en una disciplina metddica y cuantificable, estableciendo la
base para la evolucion futura de tecnologias biométricas. Segtn Jain et al.(2017) la biometria, se
considera la identificacion automatica de personas basandose en caracteristicas fisicas o
conductuales, lo que tiene un origen historico lejano. Sin embargo, su desarrollo como disciplina
cientifica se produjo con la antropometria de Alphonse Bertillon. Este procedimiento, implicaba
la medicion de dimensiones concretas del cuerpo humano, como la longitud del antebrazo o el
diametro de la cabeza, con el fin de construir un perfil singular de cada individuo. Este método
fue adoptado ampliamente por las fuerzas policiales europeas y estadounidenses, 1o que marco el
inicio de la biometria moderna y demostré la viabilidad de la identificacion basada en
caracteristicas fisicas objetivas.

En ese orden, como explica Escajedo (2017) destaca la figura de Francis Galton el que

transformo el mundo de la biometria, al evidenciar la singularidad de las huellas dactilares, lo que
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propicio su amplia adopcion en el proceso de identificacion forense y policial. Luego, Edward
Henry ampli6 este esfuerzo al desarrollar un sistema de categorizacion de dichas huellas que
simplifico la administracion de grandes bases de datos, posibilitando la identificacion inmediata
de personas. Este progreso dio lugar a que se considere la huella dactilar como la norma mundial
para la identificacion individual durante gran parte del siglo XX.

Luego en el siglo XX, la biometria expandié su campo de accién con la inclusiéon de nuevas
variantes. Seglin Jain et al. (2017), indican que, aparte de las huellas dactilares, se comenzaron a
emplear rasgos como el iris, la voz, la geometria de la mano y la firma manuscrita, lo que amplié
su aplicacidon a otros campos mas alla del policial. Estas técnicas posibilitaron su puesta en
practica en la regulacion de accesos, la comprobacion de identidad en servicios bancarios y la
administracion de fronteras, lo que demostro su flexibilidad y capacidad de adaptacion a contextos
civiles y comerciales.

En esa linea, la automatizacion de los sistemas biométricos, desde la segunda parte del siglo
XX, como afirma Mercader (2023) se comenz6 a utilizar en el entorno laboral. Esto a partir de
que, desde los afios 60, la evolucion de algoritmos para el reconocimiento facial y de voz
posibilitd la construccion de sistemas que podian cotejar patrones biométricos con bases de datos
electronicas de forma eficaz, simplificando el control de acceso y la administracion de asistencia
en centros laborales. Ello transformo la biometria en un instrumento enfocado en la seguridad y
la gestion de recursos humanos, lo que facilité la identificacion a gran escala y el registro del
horario de trabajo en fabricas, oficinas y organismos gubernamentales.

Por tanto, en la actualidad, la incorporacion de sistemas multimodales que fusionan las
caracteristicas biométricas como huellas dactilares, identificacion facial e iris, ha permitido con
exactitud los controles de acceso en el ambito del trabajo. Estos sistemas, al exigir que varios
parametros biométricos coincidan para permitir el ingreso o documentar la asistencia, como
explica Escajedo (2017) han disminuido los errores y ha aumentado la seguridad ante intentos de
fraude de identidad. Su aplicacién es importante en dreas donde la salvaguarda de datos o bienes
es fundamental lo que ha reconocido a la biometria como un referente en la administracion de los
recursos humanos.

Cabe mencionar que para Rodriguez (2019) los datos biométricos al permitir, identificar a
la persona y contener informacion de naturaleza intima como problemas de tipo genético o
condiciones de salud, exige que, al ser utilizados, se respete el derecho a la intimidad bajo los
principios de equidad, proporcionalidad y legalidad. Ademas, el consentimiento voluntario por
parte del trabajador es necesario para que estos, se consideren validos y deben respetarse, aun
cuando existe un desequilibrio de poder en la relacion laboral.

Marco normativo del tratamiento de datos personales y biométricos en el Ecuador

Para estudiar el tratamiento de datos personales y biométricos en el ordenamiento juridico

ecuatoriano, se debe partir de que, como prevé el articulo 417 de la Constitucion de la Republica
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del Ecuador (2008), los tratados internacionales que han sido objeto de ratificacion por el pais en
materia de derechos humanos se aplicaran de manera directa y justamente, el tratamiento de datos
personales y biométricos al igual que su proteccion tienen su base en el derecho humano a la
intimidad.

Por lo anterior, se debe iniciar por mencionar que la Declaracion Universal de Derechos
Humanos (1948) es la primera disposicion juridica que reconoci6 al derecho a la intimidad como
un derecho humano, tal como prevé en el articulo 12. Este dispone que ninguna persona puede
sufrir injerencias arbitrarias o ilegales en su vida privada, ni ninguna clase de ataques ilegitimos
a su honra y reputacion. Ademas, que posee el derecho a la proteccion por parte de la ley ante
este tipo de intervencion.

Del mismo modo, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos
(1966) reconoce el derecho a la intimidad de las personas. Asimismo, la Convencion Americana
sobre Derechos Humanos (1969) en el articulo 11 prevé el referido derecho a partir del respeto a
la honra y a la dignidad humana. A partir de ello, se consagra que “nadie puede ser objeto de
injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su domicilio o en su
correspondencia” (p.7).

En ese marco, la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos
Humanos mediante la Observacion General No 16 sobre el derecho a la intimidad (1988) indica
que los Estados son los responsables de asegurar que la vida privada, el honor y la reputacion de
las personas estén salvaguardada frente a cualquier injerencia o uso indebido de su informacion
personal, ya sea por parte de autoridades publicas o entidades privadas.

Igualmente, la Observacion (1988) mencionada, prevé que la recopilacion y el registro
de informacion personal en computadoras, bancos de datos y otros dispositivos deben estar
regulados por la normativa interna. Ademas, que estan obligados a adoptar medidas para evitar
que la informacion sobre la vida privada de las personas se utilice para fines incompatibles con el
respeto a los derechos humanos, y para garantizar que los individuos puedan acceder, rectificar o
eliminar sus datos personales almacenados de forma incorrecta o ilegal.

Lo antes expuesto, guarda relacion con la gestion de los datos biométricos en el entorno
laboral, ya que exige que, el tratamiento de este tipo de informacion esté debidamente justificado,
regulado y pueda ser objeto de controles de seguridad y transparencia. Como se aprecia el derecho
a la intimidad esta contemplado en instrumentos internacionales de derechos humanos, lo que
obliga a su observancia en todos los contextos al ser un derecho humano.

En consonancia con lo anterior, la Constitucion de la Republica del Ecuador (2008) en el
articulo 66 numeral 19, reconoce el derecho a la proteccion de datos personales que comprende
el poder acceder y decidir en relacion con la informacion y los datos de esta naturaleza al igual

que su salvaguarda. Al respecto prevé que tanto su recoleccion como el archivo, su procesamiento,

distribucién o divulgacion deben ser autorizados por el titular o debe existir una regulacion
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juridica que lo ampare. Asimismo, en el articulo 20 consagra el derecho a la intimidad del que es
titular toda persona.

En virtud de las regulaciones constitucionales expuestas, en Ecuador, la Ley Orgénica de
Proteccion de Datos Personales (LOPDP) (2021). Esta en el articulo 1, reconoce como su objetivo,
garantizar el derecho de todas las personas a la proteccion de sus datos personales, permitiendo
el acceso, control y decision sobre esa informacion. Asimismo, contempla principios, derechos,
obligaciones y mecanismos de tutela que buscan asegurar un manejo responsable y transparente
de los datos personales, aplicables al sector publico y privado.

En cuanto al ambito material de aplicacion, la LOPDP (2021) en el articulo 2 prevé que
esta norma rige sobre cualquier tratamiento de datos personales, que esté en soporte fisico o
digital, automatizado o no, y en cualquier modalidad de uso posterior, excluyendo actividades
familiares, datos anonimizados, actividades periodisticas, ciertos datos regulados por normativas
especializadas y los datos de personas juridicas, entre otros casos especificos.

Igualmente, la LOPDP (2021), en el articulo 4, define los términos consentimiento y dato
biométrico. El primero lo reconoce como expresion de la decision libre, concreta, informada e
incuestionable, por la que el propietario de los datos personales autoriza al encargado del
tratamiento de dicha informacion a gestionarlos. Por su lado, el segundo se considera la
informacion de tipo personal y Unica, relacionada con las propiedades fisicas o fisiologicas, o
comportamientos de un individuo que facilite o verifique la identificacion exclusiva de este como
fotografias faciales o datos dactiloscopicos, entre otros.

Del mismo modo, en el antes referido articulo 4 de la Ley (2021), se reconocen dentro
de los datos relativos a los biométricos al igual que se enmarcan en los datos sensibles. Con
respecto a estos ultimos, como regula el articulo 25 de esta norma se ubican en la categoria de
datos personales especiales, lo que exige un tratamiento especial de acuerdo al articulo 26 que se
tratara mas adelante. Asimismo, como prevé el articulo 92 del texto constitucional (2008) su
archivo debe contar con autorizacion de la ley o por parte de la persona titular, ademas debe contar
con las medidas de seguridad necesarias. En caso de no responder a ello, se puede acudir a un
organo constitucional a demandar los perjuicios ocasionados.

Por otra parte, el articulo 7 de la Ley examinada (2021) prevé los requisitos para el
tratamiento legitimo de los datos personales. Entre ellas, destaca el consentimiento expreso del
titular para fines especificos; el cumplimiento de una obligacion legal por parte del responsable;
una orden judicial; la realizacién de una misioén en interés publico o en ejercicio de poderes
publicos; la ejecucion de medidas precontractuales o contractuales; la proteccion de intereses
vitales como la vida o la salud; el uso de datos provenientes de bases de acceso publico, o la
existencia de un interés legitimo del responsable o de un tercero, siempre que no prevalezcan los

derechos fundamentales del titular.
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Asimismo, se debe hacer mencion del articulo 8 de la Ley Organica de Proteccion de
Datos Personales (2021) dispone sobre el consentimiento. Al respecto regula que podrd dar
tratamiento y comunicar en relacion con los datos personales cuando exista una manifestacion de
la voluntad por parte del titular para ello. Asimismo, exige que dicho consentimiento cumpla con
los siguientes requisitos:
1. Libre: ello implica que el consentimiento no este viciado.
2. Especifica: a partir de que debe definir de manera concreta los medios y la finalidad del

tratamiento de los datos.

3. Informada; debe responder al principio de transparencia y asegurar el derecho a la
transparencia.
4, Inequivoca: exige que no exista incertidumbre alguna en relacion con el alcance de la

autorizacion concedida por su titular.

Ademas, se dispone en dicho articulo, que el consentimiento puede ser objeto de revocacion
en cualquier momento sin que medie justificacion alguna. Esto debe ser aplicado sustentado en
un procedimiento simple, dotado de eficiencia, celeridad, gratis y eficaz. Como se aprecia, estos
requerimientos aseguran que el manejo de los datos personales sea transparente, justificado y
respetuoso de los derechos fundamentales de las personas. De esta manera, la norma salvaguarda
a los titulares frente a usos indebidos o excesivos de su informacion personal, por lo que debe
constar una justificacion para cualquier tratamiento de datos.

Por otro lado, 1a Ley (2021) reconoce entre los articulos 12 y 24 un grupo de derechos para
los titulares de datos que resultan aplicables al contexto laboral. El primero, es el derecho a la
informacion, que asegura que toda persona debe ser informada de manera clara y transparente
sobre los fines, la base legal, el tiempo de conservacion, el responsable del tratamiento, las
transferencias de datos y las consecuencias de entregar o no sus datos, entre otros aspectos.
Igualmente esta el derecho de acceso, que permite a los titulares, conocer y obtener gratuitamente
toda la informacién que se tenga sobre ellos. Asimismo, prevé el derecho de rectificacion y
actualizacion de datos inexactos o incompletos al igual que el derecho de eliminacion, que permite
solicitar la supresion de datos cuando ya no sean necesarios, se haya revocado el consentimiento
o se afecten derechos fundamentales.

También, la LOPDP (2021) consagra el derecho de oposicion, que permite negarse a
ciertos tratamientos de datos, en particular, en casos de mercadotecnia directa o cuando existan
motivos personales justificados. El derecho a la portabilidad es otro de los contemplados en la
norma y permite al titular solicitar la transferencia de sus datos a otros responsables en formatos
compatibles y de lectura mecanica. Ademas, esta el derecho a la suspension del tratamiento en
situaciones especificas, y el derecho a no ser objeto de decisiones basadas Unicamente en

valoraciones automatizadas, este permite solicitar explicaciones y presentar observaciones.
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Finalmente, el articulo 22 de la Ley estudiada (2021) otorga el derecho de consulta publica
y gratuita sobre el registro de datos personales, y el derecho a la educacion digital para promover
el uso responsable y seguro de la informacion personal. Todos estos derechos son irrenunciables
y su ejercicio debe ser facilitado por los responsables del tratamiento para asegurar la proteccion
de la privacidad y la autodeterminacion informativa en el entorno digital.

Por otra parte, es necesario exponer que el articulo 26 de la LOPDP (2021) regula el
tratamiento de datos sensibles, dentro de los que estan los datos biométricos. Al respecto, se
prohibe, como regla general, el tratamiento de datos personales sensibles, salvo en situaciones
excepcionales. Este tratamiento solo se permite, si el titular otorga un consentimiento explicito y
especifico para fines determinados, o si resulta indispensable para cumplir obligaciones o ejercer
derechos en el ambito laboral, de la seguridad social o la proteccion social. También, cuando sea
necesario para salvaguardar intereses vitales del titular o de otra persona natural, especialmente
si el titular no puede dar su consentimiento por razones fisicas o legales.

Otras excepciones previstas en el articulo 26 de la referida Ley (2021), incluyen los casos
en que los datos sensibles hayan sido hechos publicos de manera manifiesta por su titular, cuando
exista una orden judicial que lo autorice, o si el tratamiento tiene fines de archivo en interés
publico, investigacion cientifica, historica o estadistica, respetando las medidas especificas de
proteccion y proporcionalidad. Finalmente, el tratamiento de datos de salud estara sujeto a las
disposiciones particulares de la ley. En todos los supuestos, la proteccion de los derechos y la
privacidad del titular debe ser prioritaria, y cualquier excepcion debe estar debidamente
justificada y sujeta a controles estrictos.

Por otro lado, estd el Reglamento General de la Ley Orgénica de Proteccion de Datos
Personales (2023) tiene como objeto de conformidad con el articulo 1 desarrollar la normativa
para la aplicacion de la LOPD. Ademas, su ambito de aplicacion de acuerdo a lo dispuesto en el
articulo 2, comprende a todas las personas naturales y juridicas, nacionales y extranjeras, del
sector publico y privado, que realicen tratamiento de datos personales, en el contexto de que sus
actividades como responsable o encargado de tratamiento de datos personales, tenga lugar en el
territorio ecuatoriano o no.

En relacion con el consentimiento el articulo 5 del Reglamento (2023) establece que el
consentimiento del titular es un requisito primordial y debe obtenerse de forma explicita, previa
e informada, siempre que la Ley lo exija para tratar sus datos personales. El responsable esta
obligado a explicar claramente las finalidades del tratamiento, el tiempo de conservacion, las
medidas de proteccion y las consecuencias de entregar los datos, asegurando que la persona
otorgue su autorizacién mediante una accion afirmativa clara. Este consentimiento debe ser
verificable ante la autoridad competente. Ademas, dispone que el silencio o la falta de respuesta

del titular no se consideraran una forma valida de consentimiento.
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Tal como se ha expuesto, las normativas nacionales e internacionales en materia de
proteccidn de datos personales, se aplican a aquellos de naturaleza biométrica que se utilizan en
el ambito laboral, lo que exige su proteccion. Igualmente, estas disposiciones representan una
garantia para que se haga empleo de las innovaciones tecnoldgicas de manera equilibrada con la
salvaguarda de los derechos fundamentales. Esto obliga a los empleadores a adoptar practicas
transparentes, que aseguren que el empleo de datos biométricos sea justificado, seguro y apegado
a derecho.

Principios y derechos fundamentales en el contexto laboral

De acuerdo con Dworkin (2014), los principios en derecho son reglas fundamentales cuyo
acatamiento satisface demandas de justicia, equidad y valores éticos, mas alld de intereses
politicos, sociales o economicos. Entre los principios que rigen el Derecho Laboral, esta el
principio protector que nace de la necesidad de equilibrar la relacion entre empleador y trabajador,
que manifiesta desequilibrio de poder. Este se fundamenta en la libertad de contratacion, pero
reconoce que esta, no asegura una igualdad real entre las partes, por lo que el ordenamiento
juridico determina mecanismos de proteccion para garantizar condiciones laborales justas y
favorables para el empleado (P14, 2016).

Por otra parte, esta el principio de la norma mas favorable que en entorno laboral establece
que, cuando existen varias normativas aplicables a un mismo caso, el juez debe aplicar a la que
otorgue mayores beneficios al trabajador, incluso si se trata de una disposicién de menor jerarquia
normativa. Alonso y Casas (2017), explican que este principio implica dejar de lado los criterios
tradicionales de especialidad y jerarquia para priorizar la proteccion juridica del empleado, para
garantizar que siempre prevalezca la opcion mas ventajosa para €l.

También, como analiza Palavecino (2020) este principio se fundamenta en la naturaleza
progresiva de las garantias laborales, donde las normas superiores fijan estandares minimos y las
inferiores pueden ampliarlos, pero nunca reducirlos. Asi, la aplicacion de la norma mas favorable
no supone la derogacion de las leyes de mayor rango, sino que permite elegir, entre normas de
igual o diferente jerarquia, la que brinde mejores condiciones al trabajador.

Otro de los principios es el de irrenunciabilidad, este para Palavecino (2020) impide que
los trabajadores renuncien a los derechos que la ley les otorga, aun por voluntad propia. Este
responde a la naturaleza de orden publico de la materia laboral y busca evitar que, por presion o
necesidad, los empleados acepten condiciones que los perjudiquen o firmen clausulas que los
priven de sus beneficios legales para proteger la estabilidad social, el bienestar colectivo y
asegurar que los derechos laborales sean efectivos. En Ecuador, este principio esta consagrado en
el articulo 4 del Codigo de Trabajo (2005) y en el articulo 326 de la Constitucion (2008) que
declaran la irrenunciabilidad e intangibilidad de los derechos laborales.

Igualmente, se debe mencionar el principio de continuidad de la relacion laboral, como

senala Rosenbaum (2023), busca proteger el trabajo como un bien juridico, asegura que las
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normas laborales reconozcan y respalden la permanencia y estabilidad del vinculo entre trabajador
y empleador. Este se orienta a evitar despidos arbitrarios y a garantizar que el empleo sea una
fuente segura de subsistencia y desarrollo para el empleado y su familia. Este se basa en que el
empleado debe conservar su empleo hasta cumplir los requisitos legales para la jubilaciéon o
pension, salvo causas justificadas de terminacion. Asimismo, es fundamental para la estabilidad
laboral, la proteccion social y la mejora de la calidad de vida del trabajador y su entorno.

Asimismo, hay que mencionar el principio de primacia de la realidad que se basa en que,
ante discrepancias entre lo que se pacta formalmente en documentos y lo que ocurre en la practica
diaria del trabajo, deben prevalecer los hechos reales y concretos sobre lo escrito. Segin
Palavecino (2020) responde a la necesidad de reconocer la verdadera naturaleza del vinculo
laboral, priorizando la situacién objetiva del trabajador frente a posibles distorsiones
contractuales. Su funcion es evitar que el empleador manipule o desvirttie la relacion laboral en
perjuicio del trabajador. Esta salvaguarda al trabajador, especialmente dada su posicion
vulnerable, asegurando que la realidad del vinculo laboral sea la que determine los derechos y
obligaciones de las partes.

Por ultimo, esta el principio de buena fe, que para Campos et al. (2022), constituye un
estandar de conducta juridica que exige a todas las personas actuar con rectitud, lealtad y honradez
en sus relaciones y contratos al igual que se basa en la integridad y la correccion en cada actuacion.
Este implica obrar de manera clara y honesta, esperando que la otra parte actiie del mismo modo,
y se sustenta en la intencion y la confianza mutua.

Principios que rigen el tratamiento de datos personales

El articulo 10 de la Ley Orgénica de Proteccion de Datos Personales (LOPDP) (2021)
reconoce un grupo de principios que se aplican a la informacioén personal entre ellos estan, el
principio de juridicidad referido a que el tratamiento de datos personales debe realizarse bajo el
marco de la Constitucion, los tratados internacionales ratificados, la propia ley, su reglamento y
demds normativa aplicable. Ninguna accion sobre los datos puede contradecir los derechos y
obligaciones fundamentales, y todo tratamiento debe poder ser justificado legalmente, para
asegurar la proteccion de las personas ante cualquier uso indebido de su informacion.

Por otra parte, se regula en la Ley (2021) el principio de lealtad que exige que los datos
personales sean tratados de manera honesta y clara, de modo que los titulares sepan en todo
momento qué informacion se recoge, cOmo se usa y con qué propo6sito. Se prohibe el tratamiento
de datos por medios enganosos, ilicitos o para fines desleales, asegurando que el titular nunca sea
sorprendido o perjudicado por el uso de su informacion. Igualmente prevé el de transparencia que
implica que toda informacion relacionada con el tratamiento de datos personales debe ser
accesible y comprensible para el titular. Esto obliga a los responsables a utilizar un lenguaje

sencillo y claro, y a mantener canales de comunicacion abiertos para que los titulares puedan
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informarse sobre como y por qué se usan sus datos. Asi, se fomenta la confianza y se facilita el
ejercicio de los derechos de los titulares.

Otro de los principios previstos en la norma objeto de examen (2021) es el de finalidad que
se refiere a que, los datos personales, solo pueden ser tratados para fines determinados, explicitos
y legitimos, los cuales deben ser comunicados previamente al titular. No est4 permitido cambiar
la finalidad original sin una justificacion legal o sin cumplir los requisitos para un nuevo
tratamiento. Asimismo, se regula el principio de pertinencia y minimizacién que se basa en
recolectar la cantidad de datos estrictamente necesaria para cumplir la finalidad declarada. No es
valido solicitar o conservar informacion irrelevante o excesiva, lo que protege al titular de un uso
desproporcionado de su informacion personal.

Por otra parte, la LOPDP (2021) establece el principio de proporcionalidad que se enfoca
en que, el tratamiento de datos debe ser adecuado, relevante y no excesivo respecto a la finalidad
perseguida. Esto implica que cada dato tratado debe tener una justificacion clara y que no se
pueden realizar tratamientos innecesarios o invasivos. También, preceptia el principio de
confidencialidad que exige que los datos personales se manejen con sigilo y secreto, y que no se
divulguen ni utilicen para fines distintos a los autorizados. Los responsables deben implementar
medidas organizativas y técnicas para garantizar que la informacion esté protegida frente a
accesos no autorizados o filtraciones.

Del mismo modo, la normativa revisada (2021) reconoce entre los principios el de calidad
y exactitud que se refiere a que, los datos personales deben ser precisos, completos, actualizados
y comprobables. Si se detecta un error o inexactitud, el responsable tiene la obligacion de
corregirlo de inmediato. Igualmente regula el de conservacion que se sustenta en que, los datos
personales solo pueden ser almacenados durante el tiempo necesario para cumplir la finalidad
para la que fueron recogidos. Una vez cumplido ese objetivo, deben ser eliminados, anonimizados
o disociados, salvo que exista una razén legitima para su conservacion.

El principio de seguridad es otro de los contemplados en la LOPDP (2021) cuyo
basicamente es que se deben implementar todas las medidas técnicas y organizativas necesarias
para proteger los datos personales frente a riesgos, amenazas o vulnerabilidades. Estas deben
adaptarse al tipo de datos, su sensibilidad y el contexto en que se tratan, y deben ser revisadas y
actualizadas periddicamente. Asimismo, el de responsabilidad proactiva y demostrada implica
que el responsable del tratamiento debe ser capaz de demostrar en todo momento que cumple con
los principios y obligaciones de la ley. Esto implica documentar procesos, aplicar buenas
practicas, certificaciones y rendir cuentas tanto ante los titulares como ante la autoridad de control.

Por ultimo, la norma prevé el principio de aplicacion favorable al titular y el de
independencia del control. El primero, basado en que, en caso de duda sobre la interpretacion de

la ley o de los contratos, siempre debera aplicarse la opcion mas favorable para el titular de los

datos personales, priorizando la proteccion de sus derechos. El segundo se refiere a que, la
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autoridad encargada de la proteccion de datos personales debe ejercer sus funciones de manera
auténoma, imparcial e independiente, garantizando la vigilancia, prevencion, investigacion y
sancion de cualquier incumplimiento de las normas.

Como se aprecia, la Ley Organica de Proteccion de Datos Personales integra varios
principios que permiten interpretar y orientar la tutela de la informacidén personal, mediante
parametros como la juridicidad, lealtad, transparencia, finalidad, proporcionalidad, entre otros
antes desarrollados. Este marco normativo respeta los derechos fundamentales de las personas
titulares de datos, exige su cumplimiento y la aplicacidon de practicas adecuadas para que los
datos sean debidamente salvaguardados por parte de los responsables.

Derecho al trabajo y a una vida digna

El derecho al trabajo es un derecho humano y como tal esta consagrado en instrumentos
internacionales como en la norma constitucional ecuatoriana (2008) en el articulo 33 como un
derecho y a su vez un deber social de naturaleza social y un derecho de tipo econéomico. Por ello,
el Estado debe asegurar a los empleados el pleno respeto a su dignidad, al igual que la
remuneracion correspondiente. Este debe ser elegido o aceptado de manera libre.

En ese sentido, Pérez (2017) considera que el derecho al trabajo implica una proteccion a
la dignidad humana. Esto a partir de que es una fuente de ingresos, que coadyuva al desarrollo
personal al igual que social permite crear relaciones y es la base del sustento individual y familia.
Sin su ejercicio, como explica Monereco (2020), no es posible efectivizar otros derechos
fundamentales como a la alimentacion, la vivienda, salud, educacion y otros.

En este contexto, el derecho al trabajo implica la posibilidad de acceder a un empleo digno,
sin discriminacion y bajo condiciones justas. El Comité de Derechos Econdmicos, Sociales y
Culturales (2006) indica que el derecho al trabajo se concreta en la libertad de elegir empleo, la
proteccion contra el trabajo forzado y el acceso a sistemas de proteccion social que aseguren el
ejercicio efectivo de este derecho. Asi, el derecho al trabajo protege la posibilidad de desempefiar
ciertas funciones y exige condiciones laborales adecuadas y dignas.

Asimismo, el contenido del derecho al trabajo, segin determina el Comité de Derechos
Econdémicos, Sociales y Culturales en la Observacion General N° 18 (2006) comprende tres
componentes: la disponibilidad, la accesibilidad y la aceptabilidad y calidad. La primera, implica
que los Estados deben promover servicios y politicas que faciliten el acceso a oportunidades
laborales. La accesibilidad exige la eliminacion de cualquier forma de discriminacion y la
promocion de la igualdad de oportunidades, incluyendo la adaptacion de entornos laborales para
personas con discapacidad. La aceptabilidad y calidad garantizan que los empleos sean seguros,
justos y respetuosos de la dignidad humana.

Por su lado, la dignidad humana es para Gonzalez (2017) un principio y un derecho. Esto

se debe a que, como principio del ordenamiento juridico su propodsito, es guiar la correcta

implementacion de las normativas y prevenir cualquier conducta que la afecte. Ademas, tal como
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indica Lara (2016) representa una regla de comportamiento y un limite para aplicar el derecho,
por esto los derechos fundamentales deben garantizarla, en especial, el derecho al trabajo.

En el contexto de estudio, la inadecuada proteccion de los datos biométricos puede
menoscabar el ejercicio pleno del derecho al trabajo y la dignidad humana, ya que contiene
caracteristicas unicas de las personas como las huellas dactilares, iris o rasgos faciales, lo que
puede traer riesgos en cuanto a su identificacion, rastreo y suplantacion de identidad. Segin
Garriga (2024) cuando no se controlan estos datos, las consecuencias son irreversibles, ya que,
los datos biométricos no pueden ser cambiados si se ven comprometidos. Esto puede generar
discriminacion, estigmatizacion y vulneracion de la autonomia personal, ya que el individuo
pierde el control sobre informacién intima y que define su identidad.

Ademas, la exposicion inadecuada de estos datos en contextos como el laboral, puede
afectar la dignidad, el derecho a la intimidad y puede llegar a lesionar la reputacion de una
persona. Esto puede facilitar que se hagan perfiles sobre ella, que contemplen, intereses,
relaciones, emociones, lo que puede usarse para influir o manipular decisiones personales sin que
la persona lo sepa o lo consienta. La digitalizacion y almacenamiento de datos biométricos de los
empleados como expone Mufoz (2022) se convierte en un registro informatico en un dato que
gestiona el centro laboral, lo que acrecienta el riesgo de que esta informacion sea utilizada para
fines distintos a los inicialmente consentidos por el trabajador. Esto puede generar
vulnerabilidades permanentes, si los datos biométricos son almacenados sin garantias adecuadas
de seguridad y confidencialidad, por lo que, su salvaguarda efectiva es primordial.

RESULTADOS Y DISCUSION

A partir del estudio desarrollado acerca del tratamiento de datos biométricos en el ambito
laboral ecuatoriano se manifiesta una tendencia enfocada a la incorporacion de tecnologias
biométricas en la gestion de recursos humanos, para lograr mayor seguridad y eficiencia a los
procesos de identificacion y control de acceso de los trabajadores a sus puestos laborales. Al
respecto, el desarrollo de la tecnologia ha llevado a pasar de métodos manuales de identificacion
a sistemas automatizados, lo que ha generado la aplicacion de la biometria en entornos laborales.
Sin embargo, este avance ha estado dado lugar a problematicas éticas y juridicos, en particular,
en lo que concerniente al consentimiento y la proteccion de los derechos fundamentales de los
trabajadores.

Igualmente, del examen de la doctrina y la normativa se destaca la clasificacion que se
realiza de los datos biométricos como informacion sensible, 1o que exige un tratamiento especial
y la aplicacion de garantias de proteccion. En el pais, la Ley Organica de Proteccion de Datos
Personales y su Reglamento establecen requisitos para el tratamiento de estos datos, como el
consentimiento, informado del titular. Sin embargo, en la practica, la obtencién del

consentimiento es deficiente, porque los trabajadores no reciben informacion suficiente, ni

UNIVERSIDAD a A
U T l c UNIvERSIDAD. Vol. 12/ Ntm. 3 2025 pag. 3627
INTERCONTINENTAL




comprensible sobre el uso de sus datos, lo que genera una distancia entre la normativa y su
aplicacion real.

Asimismo, se manifiesta una tension entre el consentimiento otorgado por el trabajador y
la salvaguarda de sus derechos, a partir de que el problema fundamental se manifiesta en que,
aunque la LOPDP exige el consentimiento informado, libre y especifico para el tratamiento de
datos biométricos, que se consideran datos sensibles, en la practica laboral ecuatoriana las
condiciones de subordinacion y dependencia pueden restringir la libertad del trabajador para
rechazar o negociar dicho consentimiento. Ello representa un desequilibrio ya que, el
consentimiento puede no cumplir con los criterios de voluntariedad exigidos por la ley,
especificamente ante la relacion desigual existente entre empleador y trabajador. Por ello es una
dificulta, confiar solamente en el consentimiento como base legitimadora para el uso de datos
biométricos en el ambito laboral. Esto conlleva a que se estudien, apliquen e impongan mas
garantias y mecanismos de supervision para proteger los derechos fundamentales y la autonomia
de los trabajadores.

Por otro lado, la relacion laboral presenta un desequilibrio de poder, lo que puede afectar
la validez del consentimiento, pues el trabajador podria sentirse presionado a aceptar el
tratamiento de sus datos biométricos para mantener su trabajo. Esto contradice la voluntariedad y
la libertad del consentimiento, y plantea la necesidad de implementar mecanismos de proteccion
para evitar abusos y garantizar la autonomia del trabajador.

En cuanto a los principios que rigen el tratamiento de datos biométricos, la doctrina
concuerda en la importancia de la legalidad, proporcionalidad, transparencia y confidencialidad.
No obstante, se identifican contradicciones en la interpretacion y aplicacion de estos principios,
ya que la normativa exige que el tratamiento sea proporcional y limitado a lo necesario, en la
practica, muchas empresas, como exponen Borbor y Chaca (2024) recolectan y almacenan mas
datos de los requeridos, lo que puede afectar la privacidad y la dignidad de los trabajadores.

Asimismo, de la investigacion realizada se evidencia que existen pocos estudios que
analicen desde la practica, el impacto de la biometria en el entorno laboral, la mayoria de los
trabajos examinados tienen un enfoque doctrinal o normativo, lo que limita la identificacion clara
de los efectos que enfrentan los trabajadores en su cotidianidad. Esto reconoce la necesidad de
estudiar mediante encuestas, entrevistas y estudios de caso la percepcion de los empleados y la
efectividad de los mecanismos de proteccion implementados.

Un aspecto que la revision bibliografica realizada evidencia es la suficiencia de las medidas
de seguridad adoptadas por las empresas para proteger los datos biométricos, se reconocen
avances en la implementacion de tecnologias seguras y protocolos de acceso restringido, sin
embargo, existe poca capacitacion y concienciacion en materia de proteccion de datos lo que

conduce a sus filtraciones, usos indebidos y accesos no autorizados. Esta contradiccion demuestra

la necesidad de salvaguardar la privacidad y los datos personales.
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Asimismo, el estudio llevado a cabo muestra coincidencia en cuanto a la importancia de
respetar el derecho a la intimidad y la dignidad humana en el tratamiento de datos biométricos,
tal como lo establecen instrumentos internacionales y la Constitucion ecuatoriana. Por ello, desde
una perspectiva legal, es primordial plantear que para proteger los referidos derechos, se obliga a
los empleadores y al Estado a implementar salvaguardias efectivas que limiten el acceso y uso de
datos biométricos laborales con fines legitimos y proporcionadas. Su empleo indebido, la
discriminacion o la exposicion de la identidad de los trabajadores conducen a la transgresion de
estos derechos fundamentales, lo que genera responsabilidad administrativa y constitucional. La
digitalizacion y almacenamiento masivo de datos biométricos puede afectar la identidad de los
trabajadores y exponerlos a riesgos permanentes, como la discriminacién o el perfilado indebido.
Por ello, se exige una proteccion adecuada y un mayor control.

Finalmente, lo antes expuesto en la discusion evidencia que, existe un marco normativo
internacional y nacional que protege los datos personales y biométricos, aun cuando existen
dificultades para aplicarlos en el &mbito laboral. Esto muestra contradicciones entre la teoria y la
practica, desconocimiento sobre los derechos y obligaciones y la ausencia de mecanismos de
control y sancion ante la afectacion al derecho a la proteccion de datos biométricos en el ambito
laboral.

CONCLUSIONES

En el estudio desarrollado, se constatd que el empleo de tecnologias biométricas en el
ambito laboral ecuatoriano existe problemas que afectan la proteccion de los derechos
fundamentales de los trabajadores, particularmente en lo referente a la privacidad, la intimidad y
la dignidad personal. El analisis juridico realizado demuestra que, aun cuando existe un marco
normativo amplio, la Ley Organica de Proteccion de Datos Personales como en su Reglamento,
existe una incongruencia entre la legislacion y su aplicacion efectiva, lo que se evidencia en la
obtencion deficiente o poco informada del consentimiento para el tratamiento de datos sensibles.

Ademas, el estudio expone que la posicion de subordinacion del trabajador frente al
empleador afecta la autenticidad del consentimiento prestado, lo que puede generar una
vulneracion a los principios de voluntariedad, proporcionalidad y minimizacién exigidos por la
ley. Desde el punto de vista juridico, esto exige un control de la validez del consentimiento en el
entorno laboral, a partir del desequilibrio existente entre la relacion de poder entre empleador y
empleado, lo que imponiendo a los primeros, el deber de adoptar salvaguardias adicionales, tales
como informacién reforzada, garantias de no discriminacidén y canales para el ejercicio de
derechos y reclamaciones.

Se concluye que, para que la proteccion de datos biométricos tenga un efecto protector en
el ambito laboral, no es suficiente con observar formalismos normativos, se deben aplicar

practicas empresariales sean sometidas a control y supervision al igual que la imposicion de
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sanciones disuasorias ante vulneraciones comprobadas. Asimismo, los empleadores deben
documentar y justificar la necesidad y proporcionalidad de la recoleccion de datos biométricos
respecto a los fines perseguidos, evitando la automatizacion indiscriminada y el acopio masivo
de informacion. Las autoridades, deben disefiar politicas y programas de capacitacion y
divulgacion que permitan a los trabajadores comprender el alcance de sus derechos y actuar
oportunamente ante eventuales abusos.

De esta forma, este estudio juridico evidencia que la proteccion de datos biométricos
laborales en Ecuador depende de la existencia de la normativa de la materia y de la interpretacion
y aplicacién de los principios de voluntariedad, proporcionalidad y finalidad en las relaciones
laborales. La falta de consentimiento libre, informado y real, agravada por el desequilibrio de
poder entre las partes, puede transformar las practicas biométricas en vulneraciones a la intimidad
y la dignidad de los trabajadores, originando responsabilidad juridica y obligando a los
empleadores y autoridades a aplicar mecanismos de supervision, rendicion de cuentas y
reparacion. Por tanto, el cumplimiento normativo debe ser entendido como una obligacion
juridica y no una simple formalidad, destinada a proteger los derechos fundamentales en el nuevo

contexto tecnoldgico del entorno laboral ecuatoriano.
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